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Современная криминология, сохраняя традиционное предметное исследовательское поле, включает в себя ряд частных криминологиче-
ских теорий (криминальная виктимология, пенитенциарная криминология, криминофамилистика, политическая криминология, криминаль-
ная армалогия, криминопенология, криминотеология и др.), представляющих наиболее проблемные и актуальные направления исследования 
преступности. Среди них особое место занимает киберкриминология – раздел криминологии, посвященный изучению преступности в сфере 
высоких технологий.
Цель научной работы – раскрытие понятия и предмета киберкриминологии как одного из наиболее современных направлений криминоло-
гического научного знания, анализ киберпреступности через призму криминологии.
Материал и методы. Материалом для изучения являются правовые источники, научные публикации, отражающие различные точки зре-
ния отечественных и зарубежных криминологов, официальные статистические данные Министерства внутренних дел Республики Беларусь. 
В работе использовались общенаучные методы, а также сравнительный метод, статистического наблюдения, статистического анализа. 
Результаты и их обсуждение. Развитие информационных технологий за последние десятилетия ведет к формированию новой, так на-
зываемой цифровой реальности, цифровой трансформации общественных отношений. В условиях когда критически важные услуги все чаще 
предлагаются в режиме онлайн, появляется все больше возможностей для злоупотребления технологиями и совершения преступлений. 
Особой проблемой является обеспечение минимизации криминогенных рисков в условиях развития цифровой реальности, включая разра-
ботку мер по противодействию киберпреступности, виктимологической профилактике жертв преступлений в информационно-цифровой 
области.
Развитие исследований в рамках киберкриминологии предполагает не только осуществление традиционного криминологического анали-
за количественно-качественных показателей киберпреступности, ее детерминант, личности киберпреступника, мер по предупреждению 
киберпреступности, но и изучение возможностей использования информационных технологий в качестве инструмента противодействия 
угрозам личностной, государственной и общественной безопасности. 
Заключение. Для повышения качества и практической отдачи таких исследований необходимо создание научно-методологического цен-
тра изучения киберпреступности и объединения под его эгидой профессионалов в области уголовного права и процесса, информационных 
технологий, криминалистики, криминологии, а также принятие мер по подготовке специалистов в рассматриваемой области.
Ключевые слова: преступность, компьютерные системы и технологии, информационные технологии, киберпространство, сеть Интер-
нет, киберпреступления, преступления против информационной безопасности.
Cyber Criminology as a Field 
of Criminological Knowledge: the Research 
Object and Prospects of the Developments
Statsenko V.G.
Education Establishment “Vitebsk State P.M. Masherov University”
Contemporary criminology which retains the traditional object research field includes a number of individual criminological theories (criminal 
victimology, penitentiary criminology, criminal familistics, political criminology, criminal armalogy, criminal penology, criminal theology etc.) which 
present most problematic and relevant directions of criminal research. Among them the so-called cyber criminology which studies crime in the field 
of hi-tech takes a special place. 
The research purpose is disclosing the notion and the object of cyber criminology as one of the most contemporary directions of criminological 
scientific knowledge, analysis of cyber crime through the prism of criminology.  
Material and methods.  The research material is legal sources, scientific publications which reflect different points of view by domestic and foreign 
criminologists, official statistic data of Ministry of Internal Affairs of the Republic of Belarus. General scientific methods were used in the research as well 
as the comparative method, methods of statistic observation, statistic analysis.  
Findings and their discussion. The development of information technologies over the last decades has led to shaping new, so-called digital reality, digital 
transformation of social relations. The conditions when critically significant services are more and more often offered on-line provide more possibilities 
for abusing technologies and committing crime. A special problem is ensuring the minimization of criminal risks in conditions of the development of digital 
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The development of the research within cyber criminology presupposes not only traditional criminological analysis of qualitative and quantitative 
indicators of cyber crime, its determinants, the cyber criminal’s personality, cyber crime prevention measures but also the study the possibilities of using 
IT  as a tool of combating threats to personality, state and social security.  
Conclusion. To improve the quality and practical feedback of such researches it is necessary to create a scientific methodological center of cyber crime 
studies and to unite within it professionals in the field of criminal law and process, information technologies, forensics, criminology as well as take steps 
on training specialists in the field. 
Key words: crime, computer systems and technologies, information technologies, cyber space, the Internet, cyber crime, crime against information 
security.
П остоянное обновление кри-минологических знаний, определяемое как внутрен-
ними закономерностями развития науки о пре-
ступности, так и изменениями, происходящими 
в обществе, накопленный объем криминологиче-
ских знаний потребовали выделения в структуре 
криминологии «укрупненных» криминологиче-
ских единиц, которые принято именовать частны-
ми криминологическими теориями. Среди них на 
современном этапе развития наиболее актуаль-
ное значение имеет киберкриминология – раздел 
криминологических знаний, исследующий пре-
ступность, связанную с использованием как ком-
пьютерных, так и информационных технологий и 
глобальных сетей.
Цель научной работы – раскрытие понятия и 
предмета киберкриминологии как одного из наи-
более современных направлений криминологиче-
ского научного знания, анализ киберпреступности 
через призму криминологии.
Материал и методы. Материалом исследо-
вания являются правовые источники, научные пу-
бликации, отражающие различные точки зрения 
отечественных и зарубежных криминологов, офи-
циальные статистические данные Министерства 
внутренних дел Республики Беларусь. В работе 
использовались общенаучные методы, а также 
сравнительный метод, методы статистического 
наблюдения, статистического анализа.
Результаты и их обсуждение. Вхождение 
человечества в эпоху цифрового информацион-
ного уклада, в котором компьютерные и телеком-
муникационные системы определяют все области 
жизнедеятельности, все более видоизменяет сто-
роны и объекты социальных практик, включая и 
криминальную сферу.
Так называемая Всемирная паутина была 
изобретена в 1989 году, первый веб-сайт создан 
в 1991 году, а сегодня, спустя 3 десятилетия, 
в мире насчитывается почти 2 миллиарда сайтов. 
По прогнозам специалистов, к 2022 году число 
пользователей Интернета увеличится до 6 мил-
лиардов (75 процентов от общей численности 
населения Земли), а к 2030 году составит более 
7,5 миллиарда пользователей, или 90 процентов 
прогнозируемого мирового населения в возрасте 
6 лет и старше [1].
Расширяют доступность интернет-услуг раз-
витие сетей сотовой связи и повсеместное рас-
пространение мобильных устройств. С 2016 года 
большинство пользователей в мире для выхода 
в Интернет использует именно мобильные устрой-
ства [2].
Развитие информационных технологий 
за последние десятилетия ведет к формированию 
новой, так называемой цифровой реальности, 
цифровой трансформации общественных отно-
шений. Цифровые технологии проникают в сло-
жившиеся отношения и институты, цифровизация 
становится основной для трансформации эконо-
мики, социальной сферы, политического и право-
вого регулирования. 
В условиях когда критически важные услуги 
все чаще предлагаются в режиме онлайн, появ-
ляется все больше возможностей для злоупотре-
бления технологиями и совершения преступле-
ний. Особой проблемой является обеспечение 
минимизации криминогенных рисков в условиях 
развития цифровой реальности, включая разра-
ботку мер по противодействию киберпреступно-
сти, виктимологической профилактике жертв пре-
ступлений в информационно-цифровой области.
Киберпреступность превращается в один 
из самых крупных вызовов, с которыми человече-
ство столкнется в ближайшие десятилетия. В соот-
ветствии с прогнозом исследовательской компании 
Cybersecurity Ventures, занимающейся проблемами 
информационной безопасности, киберпреступ-
ность к 2021 году будет стоить миру 6 триллионов 
долларов ежегодно (2019 год – 2 трлн долларов) 
и станет более прибыльной, чем незаконная гло-
бальная наркоторговля. В мире сегодня ежегодный 
прирост ущерба от киберпреступлений – более 30%.
Прогнозируется также, что глобальные рас-
ходы на продукты и услуги в области кибербезо-
пасности будут составлять ежегодно до 200 млрд 
долларов [1].
Республика Беларусь не является исключе-
нием. Развивающиеся в последние годы процессы 
цифровизации и компьютеризации с неизбежно-
стью приводят к изменению структуры регистри-
руемой в республике преступности и формируют 
новые угрозы криминологической безопасности. 
Первое преступление в сфере высоких техно-
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но в Минске 20 ноября 1998 г. [3]; в 2014 году было 
зарегистрировано 135 фактов преступлений по главе 
31 УК, а через 5 лет – в 2019 году – их число достигло 
10,5 тысячи, причем количество зарегистрирован-
ных в 2019 году преступлений в 2,2 раза превысило 
выявленное число киберпреступлений 2018 года [4].
По данным МВД Республики Беларусь [4], 
в 2019 году количество выявленных подразделе-
ниями Управления по раскрытию преступлений 
в сфере высоких технологий (УРПСВТ) уголовно 
наказуемых деяний увеличилось во всех регионах, 
наиболее значительно в Гомельской (в 3,2 раза; 
с 563 до 1781), Гродненской (в 3,1 раза; с 300 до 930), 
Могилевской (в 2,6 раза; с 392 до 1037) и Витебской 
(в 2,5 раза; с 455 до 1132) областях.
К особо тяжким и тяжким преступлениям 
от общего числа зарегистрированных относятся 
200, или 1,9% (2018 г. – 62, или 1,3%), к менее тяж-
ким – 8097, или 76,8% (2018 г. – 3699, или 78,0%), не 
представляющим большой общественной опас-
ности – 2242, или 21,3% (2018 г. – 980, или 20,7%).
Большинство (две трети) выявленных ки-
берпреступлений (76,4% в 2019 г.; 75,6% – в 2018 г.) 
относятся к хищениям путем использования ком-
пьютерной техники (ст. 212 УК). При этом число 
таких преступлений, относящихся к категориям 
особо тяжких и тяжких, увеличилось в 2019 году 
почти в 3 раза – с 44 до 130.
Количество выявленных преступлений 
против информационной безопасности (ст. 349– 
355 УК) увеличилось в 2,2 раза – с 1156 до 2492 
(24% от всех киберпреступлений), в т.ч. во всех 
регионах, наиболее существенно в Витебской 
(в 4,2 раза), Гродненской (в 3,5 раза), Могилев-
ской (в 3,1 раза) областях. 
Рост данных уголовно наказуемых деяний 
в сфере преступлений против информационной 
безопасности обусловлен, прежде всего, увели-
 
Диаграмма 1 Объем преступности в сфере высоких технологий в Республике Беларусь 
(2018-2019 гг.) [4] 
 
Диаграмма 1 – Объем преступности в сфере высоких технологий в Республике Беларусь 
(2018–2019 гг.) [4]
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чением количества фактов несанкционированного 
доступа к компьютерной информации (в 2,4 раза; 
с 912 до 2185 в 2019 году).
Анализ особенностей личности преступни-
ков в рассматриваемой сфере показывает следу-
ющее. Из 1859 установленных в 2019 году сотруд-
никами подразделений УРПСВТ лиц, виновных 
в совершении преступлений (2018 г. – 1283), 
к уголовной ответственности был привлечен 1431 
гражданин (2018 г. – 1139). 
В их числе: 
524, или 37% (2018 г. – 369 (32%)), имеющих 
судимость;
1177, или 82% (2018 г. – 849 (74%)), не работа-
ющих и не учащихся; 
77, или 5,4%, несовершеннолетних (2018 г. – 
35 (3%)).
Следует отметить, таким образом, наря-
ду с существенным увеличением числа лиц, при-
влеченных к ответственности, наблюдается су-
щественное увеличение удельного веса лиц не 
работающих и не учащихся, а также несовершен-
нолетних.
Доля так называемых «компьютерных» пре-
ступлений в общей структуре преступлений, за-
регистрированных в 2019 г., составила 12% (рост 
более чем в два раза), сумма установленного 
материального ущерба от совершения престу-
плений – 6068,4 тыс. рублей (2018 г. – 1228,4 тыс. 
рублей), а уровень ее возмещения потерпевшим – 
66,3% (2018 г. – 21,4%).
Как уже отмечалось, в структуре киберпре-
ступности преобладают преступления, относящи-
еся к хищениям путем использования компьютер-
ной техники, и по фактам несанкционированного 
доступа к компьютерной информации.
Наиболее популярные виды преступлений – 
использование вредоносных программ, фишинг и 
его устная разновидность – вишинг, а также хище-
ние путем использования компьютерной техники. 
Эти преступления составляют до трети всех ки-
берпреступлений.
Научное исследование криминальных про-
явлений в рассматриваемой области началось 
практически сразу после начала их распростра-
нения в мире по мере развития цифровых тех-
нологий. Термин «киберкриминология», тем не 
менее, недавний и не является общепринятым. 
На авторство этого понятия претендует извест-
ный индийский исследователь К. Джайшанкар 
(К. Jaishankar), издающий с 2007 года интернет-
журнал «International Journal of Cyber Criminology» 
[5] и опубликовавший ряд статей по данной 
проблеме [6]. Заметим в связи с этим, что еще 
в 2007 году П.И. Кабанов в статье «Криминоло-
гическая таксономия: понятие, содержание, так-
сономические единицы и основания их группи-
ровки» предложил выделить, «наряду с такими 
научными направлениями криминологических 
знаний, как: криминология насильственной пре-
ступности (вайолентология), криминальная арма-
логия (криминология оружия), террорология или 
криминология терроризма, криминология кор-
рупции (криминальная коррупциология), и такое 
направление, как киберкриминология» [7]. 
Дискуссионный характер в современной 
криминологии носит и вопрос о предмете и мето-
дологии киберкриминологии.
Следует отметить также, что общепринято-
го определения киберпреступности как базово-
го объекта исследования в киберкриминологии 
не существует. Более того, в доктрине и право-
вых источниках термин «киберпреступность» 
употребляется наряду с такими понятиями, как 
«компьютерная преступность», «преступления 
в сфере компьютерной информации», «интернет-
преступность», «преступления в сфере высоких 
технологий», «преступления, сопряженные с ком-
пьютерными технологиями», причем зачастую 
эти понятия используются как синонимы. В зако-
нодательстве Республики Беларусь (Уголовный 
кодекс) применяется обобщающее определение 
«преступления против информационной безопас-
ности» (гл. 31).
Можно согласиться с теми исследовате-
лями, которые полагают, что термин «киберпре-
ступность» (англ. cybercrime) более точно отра-
жает природу такого явления, как преступность 
в информационном пространстве [8, с. 47]. По-
нятие «киберпреступность» включает в себя все 
составы преступлений в сфере информационных 
технологий, в том числе преступления, совершен-
ные с помощью компьютеров, а также преступле-
ния, предметом которых являются компьютеры, 
компьютерные сети и хранящаяся на этих носите-
лях информация.
Европол разделяет киберпреступления на 
киберзависимые преступления (т.е. «любое пре-
ступление, которое может быть совершено только 
с использованием компьютеров, компьютерных 
сетей или других форм информационно-коммуни-
кационных технологий»; и преступления, соверша-
емые посредством кибертехнологий (т.е. тради-
ционные преступления, совершаемые с помощью 
Интернета и цифровых технологий) [9].
Конвенция Совета Европы о киберпреступ-
ности 2001 года (Республикой Беларусь не рати-
фицирована) подразделяет киберпреступления 
на 5 групп: «противоправный доступ»; «преступле-
ния, связанные с использованием компьютерных 
средств»; «преступления, связанные с контен-
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торских и смежных прав»; «преступления, направ-
ленные против общественной безопасности», 
включая кибертерроризм [10, ст. 2–13].
Киберпреступления могут совершаться 
физическими лицами, группами лиц, коммерче-
скими организациями и государствами. Хотя эти 
субъекты могут применять схожие тактические 
методы (например, использовать вредоносное 
программное обеспечение) и атаковать схожие 
цели (например, компьютерную систему), они 
имеют разные мотивы и намерения при соверше-
нии киберпреступлений.
Особенностью киберпреступности является 
то, что она относится к транснациональной пре-
ступности, исполнители и жертвы которой могут 
находиться в любой точке мира, где есть подклю-
чение к Интернету. В этой связи следователям, 
ведущим расследования киберпреступлений, за-
частую требуется трансграничный доступ к дан-
ным и обмен ими. 
Основными правовыми проблемами при 
расследовании киберпреступлений и судебном 
преследовании киберпреступников являются: 
разные правовые системы государств; различия 
национальных законодательств о киберпреступ-
ности; различия в нормах доказательственного 
права и уголовного судопроизводства (например, 
в процедурах получения доступа к цифровым до-
казательствам правоохранительными органами); 
различия в охвате и географической применимо-
сти региональных и многосторонних договоров 
о борьбе с киберпреступностью; различия в под-
ходах к защите данных и соблюдению прав чело-
века и др. [11].
Заключение. Киберпреступность становит-
ся все более серьезной проблемой для стран, 
в которых хорошо развита инфраструктура Ин-
тернета и функционируют платежные системы. 
Согласно последним оценкам Интерпола угрозы 
киберпреступности последняя становится все бо-
лее агрессивной и конфронтационной. Это можно 
наблюдать в различных формах киберпреступно-
сти, включая высокотехнологичные преступления, 
утечку данных и сексуальное вымогательство.
Анализ основных факторов, а также причин 
и условий, оказывавших влияние на состояние 
криминогенной обстановки в сфере информаци-
онной безопасности в Республике Беларусь, дают 
основания полагать, что и в последующие годы 
формирование криминологических параметров 
как в целом по республике, так и в ее регионах 
будет осуществляться в условиях особенностей, 
отмечавшихся в течение предыдущего периода.
Специалисты Управления «К» МВД Республи-
ки Беларусь полагают, что динамичное развитие 
IT-отрасли в стране, функционирование объектов 
игорного бизнеса и т.п. объективно и с неизбеж-
ностью будут способствовать увеличению числа 
киберпреступлений.
При этом, если принимать во внимание 
общемировые тенденции, прежде всего, следу-
ет ожидать дальнейшего роста хищений путем 
использования компьютерной техники и случаев 
несанкционированного доступа к компьютерной 
информации, совершаемых, в частности, мошен-
ническими методами, посредством фишинга и 
взлома учетных записей пользователей в социаль-
ных сетях.
Удельный вес киберпреступлений с уче-
том высокой их латентности – фактически суще-
ственно больше. По опросам населения – каж-
дый четвертый сталкивался с правонарушениями 
в данной сфере. При этом, по оценке экспертов, 
защищенным от посягательств киберпреступни-
ков может считать себя лишь тот, кто не пользует-
ся Интернетом и не имеет смартфона.
Приведенные данные позволяют сделать 
вывод, что рассматриваемый вид преступности 
станет одной из существенных угроз криминоло-
гической безопасности в будущем.
Развитие исследований в рамках киберкри-
минологии предполагает не только осуществле-
ние традиционного криминологического анализа 
количественно-качественных показателей кибер-
преступности, ее детерминант, личности кибер-
преступника, мер предупреждения киберпреступ-
ности, но и изучение возможностей использования 
информационных технологий в качестве инстру-
мента противодействия угрозам личностной, го-
сударственной и общественной безопасности 
(например, использования в практике розыска 
цифровых методов профилирования (растрового 
розыска преступников)). Для повышения качества 
и практической отдачи таких исследований необ-
ходимо создание научно-методологического цен-
тра изучения киберпреступности и объединения 
под его эгидой профессионалов в области уголов-
ного права и процесса, информационных техно-
логий, криминалистики, криминологии, а также 
принятие мер по подготовке специалистов в рас-
сматриваемой области.
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